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  ارائه در کلاس:رئوس مطالب و برنامه  ✓

 توضیحات  موضوع جلسه درس  هفته شماره 

 های امنیتی، تهدیدات امنیتی، اقدامات امنیتی مبانی و تعاریف اولیه، نیازمندی  مقدمه  اول هفتهجلسات 

 ، اصول مهم امنیتا، ساختار سازمانی امنیت های کلان فاو امنیتی طرح چارچوب   مسائل مدیریتی در امنیت دوم هفته جلسات 

،  شناسایی و احراز اصالت، کنترل دسترسی، دیوار آتش، رمزنگاری و امضای دیجیتال سازوکارهای پیشگیری  سوم هفته جلسات 

 (PKI)زیرساخت کلید عمومی  

 هاتشخیص نفوذ، تله عسل  هایسامانه ،  ها ضد بدافزار سازوکارهای تشخیص چهارم هفته جلسات 

 سازی رسانه های امن پاک گیری، روش های پشتیبان انواع روش  سازی سازوکارهای ترمیم و پاک  پنجمجلسات هفته 

 افزار ، اصول اولیه امنیت نرماهمیت موضوع افزار امنیت نرم ای بر  مقدمه  ششم جلسات هفته 

  چرخه حیاتتلفیق امنیت و   هفتم جلسات هفته 

 افزار توسعه نرم 

 اصول کلی، آشنایی با بازبینی کد و تست نفوذ 
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تلفیق امنیت و چرخه حیات   هشتمجلسات هفته 

 افزار توسعه نرم 

نرماصول   امنیتی  مخاطرات  مدیریت  و  حمله،  افزارتحلیل  برابر  در  مقاومت  تحلیل   ،

 تحلیل ابهام، تحلیل ضعف 

  حیات  تلفیق امنیت و چرخه نهم جلسات هفته 

 افزار توسعه نرم 

نیازمندی  ریسک،  بر  مبتنی  امنیتی  سوء  آزمون  موارد  نیازمندی،  ضد  امنیتی،  های 

 استفاده، استقرار امن 

مدل  سازی تهدید مدل  دهم جلسات هفته  تهدید،  اصول  روشSTRIDEسازی  حمله،  درخت  تهدیدات،  ،  با  مقابله  های 

 بندی تهدیدات اولویت 

دسترس روش  افزار طراحی امن نرم  یازدهم جلسات هفته  صحت،  محرمانگی،  کردن  برآورده  اصالت،  های  تصدیق  پذیری، 

 افزار مجازشناسی و ممیزی در طراحی نرم 

های  پذیری آشنایی با آسیب  دوازدهم جلسات هفته 

 افزاری رایجنرم 

سرریز  ،  سایتیبیناسکریپت  ،  سایتیجعل درخواست بین ،  ربودن نشست،  SQLتزریق  

 بافر 

  آشنایی با اصول اولیه شبکه و سیزدهم جلسات هفته 

 امنیت آن 

ابزارهای امنیتی شبکه، های شبکه، روش تجهیزات و پروتکل  های حفاظت از شبکه، 

 سیمهای بیهای امنیتی، امنیت شبکه برخی پروتکل 

 MODAF معماری امنیتی   چهاردهم جلسات هفته 

 رخدادهای امنیتیدهی به  تحلیل و مدیریت مخاطرات امنیتی، پیشگیری از و پاسخ    مدیریت مخاطرات پانزدهم جلسات هفته 

  استانداردهای مدیریت امنیت شانزدهم جلسات هفته 

 اطلاعات 

OCTAVE  ،ITIL  ،COBIT ،ISMS 

 

 روش ارزشیابی: ✓

 نمره(   16نمره(، امتحانات ) 4ها )پروژه و  هاتمرین 

 :  نابعم ✓
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